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Sammendrag

Saken inneholder to ulike deler. Det farste er godkjenning av arsplan, og det andre er
virksomhetens overordnede risiko- og sarbarhetsanalyse (ROS). Det legges frem en
detaljert overordnet arsplan til vedtak. Hovedinnholdet er & viderefore satsingen pa
dap og digitalsatsing/kirke pa nett, og innarbeiding av de fem fokusomradene
Kirkeradet tok stilling til i juni; rekruttering, diakoni, frivillighet, kirken i det
flerkulturelle samfunn og kirke/skole-samarbeid.

Mal- og resultatindikatorene har tidligere vaere en del av denne saken, men ble i
2018 vedtatt for 2019 — 2021 som en oppfelging av Kirkemgatets visjonsvedtak og de
strategiske satsingsomradene som ligger der. Dette vedtakspunktet binder alle
enhetene i rettssubjektet, og vil bli fulgt opp i arsrapporter og styringsdialog.

ROS-analysene er et virkemiddel til & ha kontroll pa den risiko som eksisterer og
gker evnen til 4 unnga ugnskede hendelser pa en rekke omrader. Risikostyring er
ogsa et egnet virkemiddel til & bestemme fart og retning pa prosjekter og satsinger
for & lykkes med det vi gnsker. Ambisjonen er & utvikle ROS-analysen til & bli
ledelsens verktoy for risikovurderinger integrert i plan- og budsjettarbeidet. Det er
en sterk indre sammenheng mellom ROS-analyser, plan og budsjett. ROS er
bevissthet pa hvor bade risiko og muligheter ligger. En god arsplan vil da vare et
uttrykk for hvordan virksomheten forholder seg til risikobildet og inneholder tiltak
for 4 nd mal og handtere risiko. Budsjettet viser hvordan ressursene er fordelt for a
nad de samme malene.

Forslag til vedtak

1. Kirkeradet godkjenner vedlagte arsplan for 2020.
2. Kirkeradet tar ROS-analysen til orientering.



Saksorientering

1. Plan for 2020

Forslag til arsplan for 2020 ligger vedlagt. Den er forankret i Kirkemgotets vedtatte
visjon og strategiske mal, Kirkeradets vedtatte resultatindikatorer, og er en
oppfolging av Kirkeradets vedtak om satsinger og fokusomréader. Den bygger pa
ROS-analysen, og ressursene til gjennomfering av planen ligger i forslag til budsjett
for 2020.

Systematikken fra tidligere ar er fulgt, og er forbedret pa en del viktige punkter. Som
for folges Kirkemgtets strategiske mal opp, og det er satt opp resultatmal,
nokkelindikatorer og kritiske suksessfaktorer. I forhold til dette er det satt opp tiltak.
Det nye i ar er at det er tydeligere hvem som har ansvar for gjennomfering og
oppfelging av tiltak. Dette vil bli jevnlig rapportert til direkteren. Derfor er det ogsa
satt opp frister pa de ulike tiltakene. Det er ogsa satt opp en kolonne som viser
hvilket satsingsomrade (S) eller fokusomrade (F) som tiltaket er tenkt & virke inn pa.
Det er vist hvilke KR/KM-saker som tiltak springer ut av.

Det forslas a viderefore to satsingsomrader for 2020: Dap og Kirke pa nett. Det er
minst to gode grunner for dette. For det forste bor satsinger vare flerarige. Det er
store prosjekter hvor mange involverte ma informeres og utrustes til & gjore sin del.
Det vil vaere en lederutfordring 4 holde trykket pa dette oppe. Satsinger vil etter sin
art derfor vare flerdrige. For det andre er det her ROS-gjennomgangen sier at det
brenner mest, og har storst potensielt negative konsekvenser i mange aspekter, som
f.eks. oppslutning, finansiering, grunnlag for 4 gjennomfore aktiviteter i menigheten
m.m.

I Kirkeradets junimgte ble det i sak KR 44/19 dreftet og vedtatt a viderefore de to
satsingsomradene, og i tillegg innfore fem fokusomrader. Et grunnlag for
behandlingen i Kirkeradet i juni var en oppsummering av styringssamtalene varen
2019, med sarlig vekt pa framtidsperspektivet i disse samtalene. I tillegg var det
sendt ut en medlemsframskrivning utarbeidet av tidligere SBB-forsker Helge
Brunborg. P4 grunnlag av dette og dreftingen i radet vedtok Kirkeradet fem
fokusomrader:

e Rekruttering,

e Diakoni,

e Frivillighet,

e Kirken i det flerkulturelle samfunn, og

e Kirke/skole-samarbeid

Disse fokusomradene er na utviklet til forslag til tiltak i arsplan og budsjett. I
hovedsak vil det veere Kirkeradets sekretariat og bispedemmene som er ansvarlig for
tiltakene pa fokusomradene. Satsingene vil matte laftes av alle i hele Den norske
kirke.

Systematikken er ogsa slik at et fokusomrade over tid kan utvikles til 4 bli en satsing,
avhengig av hvordan risiko og muligheter for maloppnéelse er i et helhetlig
perspektiv.

I tillegg til arsplan pa niva 1 som her er lagt frem som forslag til vedtak, er det en
rekke andre aktiviteter og planer i Kirkeradets sekretariat. Disse inneholder litt
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mindre omfattende prosjekter og alle driftsoppgavene som gjennomfgres, uten at det
er grunn til & redegjore for disse her.

2. Risiko- og sarbarhetsanalyse for Den norske kirke for 2020

Hensikten med en risiko- og sarbarhetsanalyse (ROS-analyse) er & vurdere sarbarhet
gjennom a kartlegge ugnskede hendelser og situasjoner og vurdere sannsynlighet for
og konsekvenser av at disse oppstar. Ambisjonen er & utvikle ROS-analyse til a bli
ledelsens verktay for risikovurderinger integrert i plan- og budsjettarbeidet.

ROS-analysen er en viktig forutsetning for bade arsrapport, revisjon, internrevisjon
og Kontrollutvalgets arbeid. ROS-analysen er ogsa et viktig planleggingsverktay for
Dnk, og et ngdvendig grunnlag for a forebygge og planlegge tiltak dersom det skjer
ugnskede hendelser.

Det er foretatt en oppdatering av fjorarets analyse av Kirkeradet og
rettssubjektsnivaet for fem aktuelle omréader:
1. Plan- og maloppnaelse
2. Pkonomiske rammer, kapitalforvaltning og likviditetsstyring
3. Internkontroll og gkonomiforvaltning
4. HMS og arbeidsgiveransvar
5. Informasjonssikkerhet og personvern

Gevinster ved bruk av ROS-analyser kan vare:

* Okt evne til & forebygge og handtere uonskede hendelser

» Synliggjering av hvilke konsekvenser ugnskede hendelser kan medfere for
virksomheten og samfunnet, slik at ledelsen kan bruke dette som et
planleggingsverktoy

» Systematisering og dokumentasjon av risiko og sarbarhet som Dnk kan sta
overfor

» Verktoy for bedre maloppnaéelse i virksomheten

ROS-analysen folger plan- og budsjettsaken som blir behandlet i Kirkeradet i
desember hvert ar. Malet er at budsjett, plan og ROS-analysen virker i samme
retning. ROS analysen er delt inn i tre ulike nivaer. I denne saken presenteres de to
gverste nivaene.

Niva 1 Overordnede risikoer for hele virksomheten

For virksomheten i rettssubjektet er det identifisert 5 risikoer som er av avgjerende
betydning:

1) Manglende resultater av satsinger pa dap og kirken pa nett.

2) Manglende rekruttering til stillinger i Dnk

3) Manglende finansiering ved at statstilskuddet endres

4) Svakere omdgmme pga. negativ omtale eller skonomiske misligheter

5) Brudd pa lover og regler og herunder personopplysninger pa avveie

Konsekvensen av at risikoene inntreffer kan vare betydelig. Manglende resultater av
de to satsingsomradene betyr at tiltak ma evalueres og nye tiltak vurderes. Vakansen
i ledige stillinger kan gke slik at aktiviteter ma reduseres. Manglende finansiering
leder ogsa til reduksjon av aktivitetsnivaet. Svakere omdemme kan medfaore
sviktende oppslutning og finansiering. Manglende etterlevelse av lover og regler
pavirker omdemmet negativt og kan fore til manglende oppslutning og finansiering.
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Planen for 2020 vil inneholde tiltak som iverksettes for & styre og holde risikoene
innen akseptable rammer.

Niva 2 Overordnet risiko innenfor noen enkeltomrader
A. Plan- og maloppnaelse
For dette omradet er de strategiske méalene i Kirkemgatets visjonsdokument
gjiennomgatt med utgangspunkt i manglende méloppnaelse av de vedtatte
resultatomradene. Alle overordnede risikofaktorer slar inn pa de strategiske mélene.
P& dette omradet er det serlig identifisert folgende risikoer:

* Gudstjenestedeltakelsen synker

* Fearre sgker ddp og trosopplaring

+ Kirken oppleves ikke relevant i samfunnet

» Rekruttering til kirkelige stillinger svikter

« Valgdeltakelsen synker

» Manglende resultater at satsinger pa dap og kirken pa nett

Alle disse seks risikoene vurderes som forholdsvis hoye. Utviklingen de siste arene
viser at det er flere negative trender. Derfor er det viktig fremover at disse omradene
motes med gode og malrettede tiltak og prosjekter for & mete utfordringene.
Satsingene pa dap og digital satsing pa kirken pa nett og rekrutteringsprosjektet ma
sees i sammenheng med dette. Dette er store og virksomhetskritiske prosjekter. Det
er planlagt og iverksatt en rekke tiltak for & motvirke risikoene.

B. @konomiske rammer, kapitalforvaltning og likviditetsstyring
Nar det gjelder skonomiske rammer, kapitalforvaltning og likviditetsstyring, er det
vurdert folgende risikoomrader:
+ Statstilskuddet reduseres/endres vesentlig og kompenseres ikke av andre
inntekter
* Okte pensjonskostnader som medferer vesentlig redusert drift
« Utilstrekkelig kapasitet for & giennomfere arbeidsoppgaver med manglende
personalressurser

Sannsynligheten for at tilskuddet fra KUD reduseres vesentlig vurderes som lav, men
gkte pensjonskostnader innebarer en stor risiko for at driften ma reduseres og at
egenkapitalen reduseres eller tapes dersom det ikke kompenseres gjennom gkt
statstilskudd. Sannsynligheten for at virksomheten ikke har tilstrekkelig kapasitet til
a gjennomfere arbeidsoppgaver er storst for prestetjenesten, men anses forelgpig
som mindre pa administrasjonssiden. Imidlertid kan fraveer og tap av
ngkkelpersoner med sentrale funksjoner pa kort sikt innebzre en risiko for driften.

C. Internkontroll og gkonomiforvaltning
Etablering av internkontrollrutiner og en robust gkonomiforvaltning er avgjerende
for & forhindre misligheter og manglende kostnadskontroll. P& dette omradet er det
identifisert folgende risikoer:

« Manglende internkontroll ved enten manglende rutiner eller at rutiner ikke

etterfolges

« @konomiske misligheter ved korrupsjon, underslag, fakturasvindel og feil pa
reiseregninger

« Utilstrekkelig kapasitet og ressurser til 4 utfgre arbeidet, arbeidskraft og IKT
verktoy



Risikoen for manglende utarbeidelse av rutiner for internkontroll og at rutinene ikke
etterfolges anses som stor. Som ny virksomhet arbeider Dnk kontinuerlig med &
etablere internkontrollrutiner og kommunikasjon om rutiner. Det vil alltid veere en
fare for at det skjer gkonomiske misligheter, og dette vil ha store konsekvenser for
Dnk sitt omdemme. Risikoen reduseres ved a etablere kontroll- og
godkjenningsrutiner. Dnk er ogsa sarbar nar det gjelder ressurser til 4 utfore
nodvendig kontrollarbeid, og virksomheten er avhengig av elektroniske systemer for
gkonomi- og lenn fungerer. En forvaltningsrevisjon gjennomfert av internrevisjonen
pa oppdrag av Kontrollutvalget gir en statusbeskrivelse pa omradet og retning til det
videre arbeidet pa omradet.

God kompetanse i utferelsen av det daglige arbeidet med fakturering, jevnlig dialog
med bank, revisor og LPR-leverander reduserer muligheten for at uenskede
situasjoner oppstar. Det er vurdert at risikoen for henholdsvis fakturasvindel,
manglende fakturareferanser, kredittkortbruk og faren for brudd pa lovverk knyttet
til anskaffelser, merverdiavgift og skatt er hgyest. For disse omradene arbeides det
kontinuerlig med sjekk av utsteder av faktura, etablering av rutiner, kontroll med
ansatte og kvalitetssikring av prosess for a forhindre ugnskede hendelser.

D. HMS og arbeidsgiveransvar
Dnk har arbeidsgiveransvar for om lag 1600 ansatte. Arbeidsmiljoutvalget har et
ansvar for risikovurderinger pa dette omradet. Som arbeidsgiver og virksomhet har
Dnk ansvar for & folge opp et omfattende regelverk. PA HMS-omradet er det
identifisert risiko for at det er manglende kompetanse pa lederniva og manglende
risikovurderinger av overvaking av det systematiske HMS-arbeidet. Dette blir fulgt
opp med kurs, opplaering og handlingsplaner. Det er ogsa pekt pa utfordringer med
héndtering av avviksmeldinger og varslingssaker, som blir fulgt opp med a forsterke
kvalitets- og meldingsstruktur i Dnk. Analysen vil bli giennomgéatt og bearbeidet i
Arbeidsmiljoutvalget i lopet av 2020. Pa dette omradet er det identifisert folgende
risikoer:
» Krav om klarhet i organisering og ansvar for HMS blir ikke matt
« Effektiviseringsarbeidet krever mye av mange og leder til mistrivsel og
kompetanseflukt
* De ulike enhetene klarer ikke & samhandle som en virksomhet p4 HMS-
omradet, men fortsetter som 12 ulike enheter.

Disse risikoene er reelle, men mulige & mate ved systematisk arbeid pa omradet.

E. Informasjonssikkerhet og personvern
Medlemsregisteret er Norges nest storste personregister. Det giennomferes jevnlig
en egen risiko- og sdrbarhetsanalyse av registerets tekniske plattform, registerets
integrasjoner med tredjeparter og andre registre og med den menneskelige bruk. Det
foreligger ogsa en risiko- og sarbarhetsanalyse for IKT i hele Den norske kirke, utfort
av et eksternt IT-selskap pa oppdrag av Den norske kirkes sikkerhetsutvalg 2014.
Under fremheves noen viktige risikoer:
« Personopplysninger kommer pa avveie pa grunn av menneskelige feil eller
uhell
« Manglende etterlevelse av personvernlovgivning
» Medlemsregisteret, arkiv og HR-systemer, sosiale medier og ulike
administrasjonssystemer er ikke oppdatert med tilstrekkelig
sikkerhetslgsninger.
» Driftsavbrudd eller svikt i kontinuitet i IKT systemer.
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For kirkens medlemsregister er det gjennomfert penetrasjonstester, teknisk
helsesjekk, det er foretatt en gjennomgang av alle rutiner i forbindelse med ny
personvernlovgivning, det er de senere ar etablert tilgangsstyring,
tofaktorautentisering, logg og monitoreringssystemer. Det utarbeides ogsa maler,
veiledninger og spersmal-svar-oversikter pa Kirkebakken, til hjelp for lokale
behandlingsansvarlige.

Det har i perioden 2014-2019 veart arbeidet med en sikkerhetsorganisasjon for IKT i
hele kirken. Mélsetningen for sikkerhetsarbeidet er, ifalge overordnet policy for
personvern og informasjonssikkerhet i Den norske kirke fra 2015, at «Alle skal
kunne ha tillit til at de tjenestene som Den norske kirke yter, tilfredsstiller regel- og
kvalitetskrav i forhold til personvern og informasjonssikkerhet. En viktig del av dette
er bl.a. at de som behandler informasjon ma forsta sitt ansvar for at informasjonen
sikres ngdvendig konfidensialitet, integritet og tilgjengelighet.»

Alle sikkerhetshendelser eller mistanke om dette skal umiddelbart varsles til
nermeste leder. Kirkeradet vurderer det slik at ordningen for melding av
sikkerhetshendelser er for lite kjent i kirken og at det er for haye terskler for & melde
fra om avvik. Med en storre ressurs innen personvernradgivning og
informasjonssikkerhet er det gnskelig at det blir utviklet en kultur for raskt 8 melde
fra dersom det skjer avvik innen personopplysningssikkerheten. Det skal overveies
om det skal etableres et smidig sentralt sikkerhetsteam i kirken, som kan reagere
raskt pa alvorlige sikkerhetsbrudd, slik at midlertidige tiltak kan iverksettes
oyeblikkelig - og varige tiltak folges opp i samarbeid med naermeste leder.

Avviksmeldinger er viktig for a stadig bli bedre innen informasjonssikkerhet og
personvern, samt at det kan utvikles gode og malrettede rutiner. Personvernombud
er pa plass i trdd med de nye personvernkravene og vil bli en viktig ressurs for
langsiktig kompetanseoppbygging i hele kirken. Ombudet skal bade se til at regler
blir overholdt og bista i arbeidet med a utvikle gode og overkommelige rutiner,
lokalt, regionalt og nasjonalt.

Det nye EU-regelverket pa omradet, som i 2018 ble tatt inn i norsk lov, har ogsa
utlgst behov for 4 gjennomga arkiv, HR, sosiale medier og andre
administrasjonssystemer.



